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Daten.
® Zukunft.

1. EKT: Gipfel — Digital Services Andreas Pluer 14. September 2022



Agenda

® Begrussung

¢ Referat «Cyberangriffe gegen die Schweiz»
Daniel Caduff, stv. Leiter Geschaftsstelle IKT, Leiter Cybersecurity-Team BWL

® Referat «Alarmstufe rot: Cyberangriff!»
Andreas Pluer, Bereichsleiter Digital Services EKT AG

¢ Zusammenfassung und Ausblick nachster Anlass
® Verabschiedung und Ausklang beim Fruhstuck
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Die Geschaftsbereiche der EKT

Netz Energie Produktion Digital
ctze 8 & Gebaude Services
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Digital Services: Telekom

Uber unser Glasfasernetz verbinden wir
Unternehmen, Schulen und Standorte
und bringen sie sicher ins Internet.
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EKT: Gipfel
Motivation

® Austausch mit unseren Kunden
®* /morge und Informationsgewinn kombiniert, bevor der Arbeitstag beginnt
® |Informationen mit Mehrwert uber aktuelle Themen aus erster Hand

® Format soll den Wunschen der Kunden entsprechen: Feedback wichtig
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EKT: Gipfel
Greifen Sie zu beim Fruhstucksbuffet

® Wahrend der Referate durfen Sie ungezwungen essen, trinken und nachfassen
®* Frisch zubereiteter Kaffee kann beim Personal bestellt werden

® Auch nach dem Abschluss des offiziellen Teils bleibt das Fruhstucksbuffet fur Sie weiter offen
® Fdr Fragen stehen wir gerne zur Verfiigung
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EKT: Gipfel
Cybersecuri

Die grossten Geschaftsrisiken fiir Schweizer Unternehmen

1. Cybergefahren

2. Betriebsunterbrechnungen

3. Marktveranderungen

4. Anderungen von Gesetzen und
Vorschriften

5. Klimawandel

6. Pandemie

7. Makrotkonomische
Entwicklungen

8. Fachkraftemangel (neu in Top
10)

N

9. Ausfall kritischer Infrastruktur LK

(neu in Top 10)

10. Reputationsverlust (neu in Top |k
10)
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@ 2022 @ 2021 (voriger Rang)

(Source: Allianz Risk Barometer 2022)
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EKT: Gipfel
Referat «Cyberangriffe gegen die Schweiz»

® Daniel Caduff, Stv. Leiter Geschaftsstelle IKT
Bundesamt fur wirtschaftliche Landesversorgung BWL
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EKT: Gipfel
Zusammenfassung

® (Cyberbefahren gehoren zu den wichtigsten Unternenhmensrisiken
® (Cybersecurity ist Chefsache

® Besorgniserregende Trends:
* Ransomware ist zu einem grossen Geschaft fur Cyberkriminelle geworden.
* «Doppelte Erpressungstaktiken", bei denen die Verschlisselung von Systemen mit Datendiebstahl kombiniert wird
* Ausnutzung von Softwareschwachstellen, die potenziell tausende Unternehmen betreffen (Bsp. Log4J, SolarWinds)
* Mehr Angriffe auf Lieferketten und kritische Infrastrukturen sind zu erwarten.

® Gefahr der Selbstuberschatzung beim Thema Cybersecurity ist real

® Sprechen Sie mit uns, wir sind beim Thema Cybersicherheit up to date (ISO 27001-zertifiziert,
Erfahrung aus dem Einsatz von Security Operations Center-Losungen bei EKT)
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EKT: Gipfel
Ausblick nachster Anlass

® Save the Date: 8. Marz 2023, 07.00 Uhr im Gasthaus zum Trauben, Weinfelden
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Vielen Dank fur Ihren Besuch am
EKT: Gipfel

EKT. Gipfel — Digital Services 13



EKT:
Digital Services

EKT AG Andreas Pluer
Bahnhofstrasse 37 Bereichsleiter Digital Services
9320 Arbon

T 071440 61 11 D 071 440 63 33

info@ekt.ch andreas.plueer@ekt.ch
www.ekt.ch
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