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Agenda

¢ Ruckblick

® Ethical Hacking — eine Live-Vorfuhrung

¢ Zusammenfassung und Ausblick nachster Anlass
® Verabschiedung und Ausklang beim Fruhstuck
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Riickblick 2. Gipfel 08.03.2023
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EKT: Gipfel
Greifen Sie zu beim Fruhstucksbuffet

Wahrend der Referate durfen Sie ungezwungen essen, trinken und nachfassen
Frisch zubereiteter Kaffee kann beim Personal bestellt werden
Auch nach dem Abschluss des offiziellen Teils bleibt das Fruhstucksbuffet fur Sie weiter offen

FUr Fragen stehen unsere EKT-Mitarbitenden gerne zur Verfugung, sprechen Sie uns an!
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Ethical Hacking
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Ethical Hacking — eine Live-Vorfiihrung

®* Florian Muff, Expert in Forensic Technology & Cyber Security, BDO AG
® (Gaetano Randone, Expert in Forensic Technology & Cyber Security, BDO AG
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Agenda

¢ Ruckblick

® Ethical Hacking — eine Live-Vorfuhrung

¢ Zusammenfassung und Ausblick nachster Anlass
® Verabschiedung und Ausklang beim Fruhstuck
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EKT: Gipfel
KMU und die Cyberkriminalitat

SChWCi 7zer I(MU Eintrittswahrscheinlichkeit von Cyberangriffen
unterschatzen die
Cyberkriminalitat

B 5 - Sehr hohe Wahrscheinlichkeit 4 3 2 B 1-sehrtiefe Wahrscheinlichkeit weiss nicht

Total

Total ‘ 23% 34%

Nach Unternehmensgrésse

% >
KMU 10 bis 49 MA | 20 »  EX
KMU 50 bis 250 MA 12% 5% 23% 23% m

Quelle: https://www.axa.ch/de/ueber-axa/medien/medienmitteilungen/aktuelle-medienmitteilungen/20220830-kmu-studie-digitalisierung-cybersicherheit. html

AXA
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Exkurs zum Thema «Selbstiiberschatzung»
Studie GFS Ziirich (2022, n=504 KMU)

Durchflhrung Sicherheitsaudit

gefuhlter Informationsgrad sehr gut
Cybersecurity informiert

Risiko-Einschatzung eines Cyber-
Angriffs (>1d ausser Betrieb)

Wichtigkeit Thema Cybersecurity

Wurden Sie schon einmal erfolgreich
angegriffen?

0% 10% 20% 30% 40% 50% 60% 70% 0% 10% 20% 30% 40% 50% 60%
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Reminder

«Cyber Response Protektor»

p
EKT. Cyber-Hotline

lhre professionelle Hilfe bei Cyber-Angriffen.

Mustermann AG
Musterstrasse 15a
8000 Zirich
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EKT. Cyber-Hotline

Rund um die Uhr, 365 Tage im Jahr.
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Cyber Response
Protektor

EKT. Gipfel — Digital Services

Wenn |hr Unternehmen Opfer einer Cyberattacke
wurde, ist eine schnelle Reaktion und professionelle
Hilfe entscheidend, um Schaden zu minimieren.

Fur solche Notfalle haben wir unter dem Namen

Cyber Response Protektor die EKT: Cyber-Hotline
eingerichtet.

Unsere krisenerprobten Spezialisten helfen Ihnen
rund um die Uhr, an 365 Tagen im Jahr schnell und
zuverlassig. Damit Sie bei der Krisenbewaltigung
professionelle Unterstutzung bekommen, wenn Sie
sie brauchen.

Mit unserem Cyber Response Protektor ist fur Sie
als EKT Telekom- oder Datacenter-Kunde die
Erstintervention mit Sofortmassnahmen bei
einem Vorfall kostenlos.
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EKT: Gipfel
Zusammenfassung

® Die Praxis des ethischen Hackens wird in der Welt der Cybersicherheit immer wichtiger.
® Ethical Hacking ermoglicht Unternehmen, inre IT-Umgebung besser zu schutzen

® Der ethische Hacker verwendet die gleichen Techniken und Tools wie ein boswilliger Hacker,
jedoch mit dem Ziel, Schwachstellen aufzudecken und zur Sicherung des Systems beizutragen

® \ergessen Sie nicht, dass Sie bei EKT Digital Services Kunden (Datacenter und Telekom) von der

inkludierten Zusatz-Dienstleistung «Cyber Response Protektor» profitieren konnen

EKT. Gipfel — Digital Services
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EKT: Gipfel
Ausblick nachster Anlass

® Save the Date: 20. Marz 2024, 07.00 Uhr im Gasthaus zum Trauben, Weinfelden

EKT. Gipfel — Digital Services
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Vielen Dank fur Ihren Besuch am
EKT: Gipfel
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EKT:
Digital Services

EKT AG Andreas Pluer
Bahnhofstrasse 37 Bereichsleiter Digital Services
9320 Arbon

T 071440 61 11 D 071 440 63 33

info@ekt.ch andreas.plueer@ekt.ch
www.ekt.ch
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